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Se ha preguntado...

& Esta su Empresa asegurada frente al cumplimiento regulatorio?

% Su Empresa estaria cubierta frente a una visita de la Superintendencia de
Industria y Comercio -SIC?

&% En la situacion actual, de cara a la normatividad, su Empresa esta exenta
de tener que pagar multas, sanciones y/o
suspensiones temporales o permanentes?

% Su Empresa ha considerado apoyarse en un
servicio efectivo de Consultoria especializada
para cumplir la regulacion de la SIC?

% Su Empresa considera que este proceso es
Juridico? De Ingenieria? De Gestion?

Por favor, le invitamos a revisar el documento y podra obtener la respuesta a
estas cinco (5) preguntas ...

Para las nuevas preguntas que le llegaren a surgir sobre este asunto, del SG

SIP, con gusto le atenderemos.
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1. Seguridad de la
Informacion Personal

% ¢Tiene un documento de seguridad de |la informacion personal
o general aprobado?

% ¢Ha realizado documentacion de procesos en torno a la
seguridad de la informacién personal?

% ¢Tiene procedimientos de asignacion de responsabilidades,
acuerdos de confidencialidad vy autorizaciones en el
tratamiento de la informacion personal?

% ¢Tiene controles de seguridad en la tercerizacion de servicios
para el tratamiento de la informacion personal?

% ¢Tiene integradas las medidas legales, técnicas vy
administrativas requeridas para asegurar el derecho de
Habeas Data de los titulares de |la informacion personal?
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Segurida

% ¢(Tiene implementado un Programa en Gestion Integral de
Datos Personales?

Con esta implementacion se debe tener en cuenta el tratamiento
de los siguientes datos:

+ 2 @ @

Datos de los trabajadores
Datos de los clientes
Datos sensibles

Manejo de datos captados por
lectores biométricos

Manejo de redes sociales

+ # @ @ @

Datos de los proveedores
Datos de los terceros
Datos de los accionistas
Videovigilancia
Cloudcomputing
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# iTiene implementados controles de seguridad de |Ia
informacion personal para el recurso humano antes de la
vinculacion y una vez finalizado el contrato laboral?
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4. Control de Acceso a la
Informacion Personal

% ¢Tiene una politica de control de acceso a la informacion
personal, tanto en las instalaciones fisicas como a nivel
tecnologico?

% ¢Cuenta con un procedimiento para la gestion de usuarios con
acceso a la informacién personal?

% ¢Ha implementado una politica especifica para el acceso a la
informacion personal de las bases con informacién personal
sensible?

% (Tiene una politica implementada de copia de respaldo de Ia
informacion personal?

% ¢Ha implementado una politica de proteccion para el acceso
remoto a la informacion personal?
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5. Procesamiento de
Informacion Personal

% ¢Cuenta con una politica implementada para el correcto tratamiento de |la
informacion personal en las diferentes etapas del ciclo de vida del dato
(recoleccidn, circulacién y disposicion final)?

% ¢Cuenta con un procedimiento implementado para la validacién de datos
de entrada y procesamiento de la informacidon personal, para garantizar
qgue los datos recolectados y procesados sean correctos y apropiados,
como informacion de tipos, formatos, longitudes, pertinencia, cantidad,
uso, etc.?

% ¢Cuenta con control de seguridad de informacién para la validacion de
datos de salida?

% dJ¢Cuenta con una politica implementada para el intercambio fisico o
electronico de datos (como por ejemplo durante el comercio electrénico
para la compra y venta de productos o servicios), transporte y/o
almacenamiento de informacion personal?

% ¢Tiene un procedimiento o control implementado para la disposicion final
de la informacidén personal (supresion, archivo, destruccion, etc.)?
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% ¢Cuenta con una politica y procedimientos implementados de
gestion de incidentes de seguridad de la informacion
personal?

% (Tiene implementada una politica para mejorar la seguridad
de la informacion personal a partir de los incidentes o
vulnerabilidades detectados?
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% ¢Tiene una politica de auditorias de seguridad de Ia
informacion personal?

% iDentro de las auditorias de seguridad de informacion
personal, tiene en cuenta el cumplimiento de requisitos,

politicas y normas que especificamente le apliquen a la base
de datos?
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Ventajas de la implementacion del
Programa para la empresa

% Control sobre el manejo de la informacion al interior y por
fuera de la empresa.

% |dentificar los diferentes tipos de informacion personal.
% [Maximizar el uso de la informacion.

# Generar buenas practicas al interior de la empresa sobre el
uso de la informacion.

% Minimizar el riesgo en la informacidon que se transmite y
transfiere a terceros.

# Aumentar la reputacion corporativa frente a todas las
contrapartes.
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La implementacion del Programa de Proteccion de Datos Personales
debe cumplir con los 10 fundamentos basicos definidos en la Guia de
Responsabilidad Demostrada de la SIC.

1. Compromiso de alta gerenciay 6. Sistema de Administracién de riesgos

asignacion de responsabilidades asociados al tratamiento de los datos
personales
2. Presentacion de informes 7. Requisitos de formacion y educacion
3. Procedimientos Operacionales 8. Protocolo de respuestas en el

manejo de violaciones e incidentes

4. Inventario de Base de Datos 9. Gestidn de los encargados del
tratamiento en las transferencias y/o
transmision internacional de datos
personales

5. Politicas efectivas 10. Comunicacion externa
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Registro Nacional Base de Datos -
RNBD

% E| RNBD es el directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais, el cual sera administrado
por la Superintendencia de Industria y Comercio y sera de libre
consulta para los ciudadanos.

% Las empresas tienen 1 ano para inscribir sus bases de datos en
el RNBD, la SIC fijo los siguientes plazos teniendo en cuenta los
2 ultimos digitos del NIT:

Del 00 a 24 Del 9/11/2015 a 08/02/2016
Del 25 a 49 Del 9/02/2016 a 10/05/2016
Del 50a 74 Del 06/05/2016 a 08/08/2016

Del 75 a 99 Del 09/08/2016 a 08/11/2016
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... Y SU Empresa,
como esta
utilizando los
Recursos?
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R E TO Cuando Usted necesite

Transformacién Organizacional

Sistemas de Gestidn QSta r Segu ro...

Jaime Rodriguez Pacheco

e Al Usted cuenta con nosotros

www.retfo.com.co

Carrera 7 No. 71- 21
Torre B Oficina 1301
Teléfono +57 1 32511 48
Bogotd, D.C., Colombia
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S O LU C IO N ES I NTEG RA LES Sistemas de gestion que aseguran la efectividad:

la eficiencia Y la eficacia, de la estrategia
empresarial para su desarrollo sostenible
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SARLAFT Sistema para la Administracién del Riesgo de
Lc ivos y Financiacién del Terrorismo

SPO Sistema de Planeamiento Organizacional
SGP Sistema de Gestion por Procesos SASI
SGI Sistema de Gestion de la Informacién e

SARM  Sistema parala /
SCI Sistema de Control Intemo Mercado

: . SARL Sistema para Ia Adminis
SGH Sistema de Gestion Humana Liquidez

SARO Sistema para la Administracion del Riesgo Operativo SARC  Sistema para la Administracio

SACN Sistema para la Administracién de la Continuidad Crédito

del Negocio SARG Sistema para la Administracién del Riesgo di
Garantias
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